CAMARGO, MOREIRA & OURICURI

ADVOGADOS

PROTEJA-SE CONTRA O GOLPE DO FALSO ADVOGADO NO WHATSAPP

Saiba como identificar fraudes, consultar seus processos oficialmente e garantir a

seguranca do seu patrimonio.

A seguranca da informacio ¢ um pilar fundamental da atuacio do CMO Advogados.
Infelizmente, criminosos tém utilizado indevidamente o nome de escritorios de advocacia

renomados, incluindo o nosso, bem como dados publicos de processos judiciais para
aplicar golpes digitais, em especial, através do aplicativo de mensagens WhatsApp.

Abaixo, detalhamos como o golpe funciona e como vocé deve se proteger.

COMO IDENTIFICAR O GOLPE (O "MODUS OPERANDI")

Criminosos monitoram processos em Juizo, alguns destes em fase de pagamento. Em

posse de dados das partes, o golpista entra em contato, via WhatsApp, simulando ser o
advogado da causa ou fazer parte do escritério que patrocina a demanda.

Fique atento aos sinais de fraude:

Foto clonada: O perfil do WhatsApp do golpista pode utilizar a foto real de um
de nossos socios ou associados e/ou a logomarca do escritorio.

Falsa urgéncia: A mensagem informa que "o alvara foi liberado", mas exige o
pagamento imediato de um valor, argumentando que tal medida seria necessaria
“para nao perder o prazo”. Essa ¢ uma tatica comum, utilizada para pressionar a
vitima. O valor em questao seria a titulo de “custas”, “DARF”, “certidao negativa”
ou “taxa de transferéncia”, sem as quais ndo seria possivel receber o crédito
judicial.

Destinatario do pagamento: O criminoso pede que o deposito ou PIX dessa
“taxa” seja feito na conta bancaria de uma pessoa desconhecida, e NAO nas
contas bancarias do escritorio.

Impossibilidade de conferéncia: O criminoso envia "prints" cortados ou
documentos falsificados, que ndo podem ser conferidos no site do Tribunal.

E-mails genéricos: Utiliza-se e-mails genéricos (@gmail, @hotmail, @outlook),
simulando ser do escritorio, e NAO o nosso dominio oficial de e-mail
(@cmoadvogados.com.br).
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ORIENTACOES IMPORTANTES PARA SUA SEGURANCA

O CMO Advogados NAO SOLICITA quaisquer pagamentos antecipados para
liberagao de valores.

Em caso de davida, CONFIRME a veracidade das informacdes, dirctamente
com 0 nosso escritério, por meio dos nossos canais oficiais de atendimento:

% Telefones: (21) 2233-6313 ou (21) 3554-8110
% WhatsApp: (21) 99567-6627
% E-mail: cmo@cmoadvogados.com.br

O contato dos nossos advogados ¢ SEMPRE feito pelos meios indicados acima.
Lembre-se de manter os nossos contatos salvos no seu telefone.

NAO realizamos chamadas de video. Evite atender contatos desconhecidos,
pois os golpistas podem capturar sua voz e imagem para uso indevido.

NUNCA clique em links suspeitos, nem compartilhe documentos, fotos ou
informacodes pessoais com contatos nao verificados.

Toda a movimentacdo processual pode ser consultada, de forma segura,
DIRETAMENTE no site oficial do Tribunal (e.g. eproc.jfrj.jus.br). Para isso,
basta acessar a pagina de "Consulta Pablica" do Tribunal e digitar o nimero do
processo ou CPF da parte. Além disso, € possivel utilizar o “Balcao Virtual” para
falar com um servidor da Vara e confirmar a existéncia de alguma pendéncia.

COMPARTILHE esse alerta com os seus familiares e amigos.

FUI VITIMA: COMO AGIR?

Se vocé foi vitima do golpe e realizou alguma transferéncia, siga as instru¢des a seguir:

1) Acione o Mecanismo Especial de Devolucio (MED): Entre em contato
imediatamente com o seu banco (pelo app ou telefone) e informe que foi vitima de
golpe via PIX. Solicite a abertura de notificacio de infracio para bloqueio cautelar
dos valores na conta de destino. Isso deve ser feito, preferencialmente, nos primeiros

30 minutos.
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2) Registre o Boletim de Ocorréncia (B.O.): Acesse a delegacia online da Policia Civil.
Selecione a opgao "Estelionato'. Relate o fato, detalhando que o autor se fez passar
por seu advogado. Anexe os "prints" da conversa, do perfil falso e o comprovante
de transferéncia. Essa medida ¢ fundamental para que as autoridades possam
investigar e coibir a atuagao dos criminosos.

3) Comunique o Escritorio: Envie os dados do golpe para os nossos canais oficiais,
para que possamos atualizar nossas medidas de seguranga, emitir alertas a outros
clientes e reportar o numero a Comissao de Prerrogativas da OAB-RIJ.

A eficiéncia na prestacdo do servico e a seguranca dos nossos clientes sdo nossa
prioridade. Contamos com a colaboracao de todos para prevenir esse tipo de golpe!



